
1381  Korean Management Review Vol.49 Issue.6, December 2020(pp.1381~1413) http://dx.doi.org/10.17287/kmr.2020.49.6.1381

A Study on the Evaluation of Information Privacy Value 

Based on Personal Information Types of SNS Users*

SNS 사용자의 개인정보 유형에 따른 정보 

프라이버시 가치평가에 대한 연구

Jiyoung Park(First Author)
BK21 Plus Research Team, Graduate School of Business IT, 

Kookmin University

(jiyoungpark@kookmin.ac.kr)

Kee-Young Kwahk(Corresponding Author)
College of Business Administration and Graduate School of 

Business IT, Kookmin University

(kykwahk@kookmin.ac.kr)

………………………………………………………………………………
The purpose of this study is to identify the types of personal information of SNS users and to identify the 

factors influencing the value of information privacy. SNS user's personal information is divided into two 

categories: SNS subscription essential information and SNS activity information. With reference to the 

hypothetical scenario that each information has been infringed, the amount of compensation for privacy 

infringement is proposed, and the acceptance of this information is classified. The user's acceptance of 

the suggested amount indicates the sensitivity and value of personal information that the SNS user 

thinks. In this study, the level of information privacy value of SNS users was classified by using direct 

question method and double-bounded dichotomous choice of contingent valuable methods. In addition, we 

analyzed the effects of demographic factors, SNS activity factors, and privacy characteristic factors on 

information privacy values ​​divided into four levels using ordinal logistic regression analysis. As a result, 

when SNS subscription essential information is violated, age, number of SNS registered friends, and SNS 

usage satisfaction have significant effects on the level of information privacy value of SNS users. In the 

case of SNS activity information infringement, age and privacy concerns were found to have significant 

effects.
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Ⅰ. 서 론

SNS(social network services) 플랫폼의 성장

으로 수많은 사람들이 네트워크상에서 타인과 정보

를 공유하고 새로운 인맥을 형성하거나 강화하고 있

다. 그러나 SNS 네트워크에서 활발하게 활동하는 

사용자들이 느끼고 인지하고 있는 다양한 순기능과 

함께 여러 가지 역기능도 함께 확산되고 있으며, 이 

중 개인 프라이버시 침해는 가장 대표적인 문제로 

부각되고 있다. 정보기술이 발전하면서 기업은 비교

적 쉽게 고객의 생각을 수집하여 활용할 수 있게 되

었고, 이를 통해 비즈니스에서의 여러 가지 의사결

정 문제들도 해결하고 있다. 그러나 기업의 마케팅 

활동에 매우 중요한 고객의 개인정보가 수집, 보관, 

활용되는 과정에서 예기치 않은 문제로 유출되거나 

노출되는 사건이 빈번히 발생되고 있다. 페이스북은 

2018년 5월 소프트웨어 버그로 인해 사용자가 정의

한 공개범위가 모두 전체공개로 전환됨으로써 1천 

400여 명의 사용자들이 원치 않게 공개 범위를 넘

어선 사용자에게도 자신의 일상이 고스란히 공개되

는 피해를 입었다. 같은 해 12월에는 제3의 앱으로 

인해 사용자가 공개하지 않은 사진에도 접근할 수 

있도록 하는 버그가 발생하여 680만 명에 이르는 사

용자들이 피해를 입었다(Boannews, 2018.12.26). 

2019년 4월에는 네이버가 네이버 애드포스트 회원

에게 원천징수영수증발급 이메일 발송 과정에서 시

스템 오류로 인해 다른 회원의 개인정보 일부가 첨

부파일에 포함되어 발송되는 사건이 발생했다. 이로 

인해 회원 수 17만명 가운데 약 2만 2천여 명의 이

름, 주소, 주민등록번호, 애드포스트 지급액 등의 개

인정보가 그대로 유출되었다(BLOTER, 2019.5.1). 

개인정보 침해사고는 정보통신망에 의해 개인정보

가 분실, 유출, 도난, 변조됨으로써 개인이 물리적 

또는 심리적으로 피해를 입게 되는 상황을 의미한다

(Yoo et al., 2009). 문제는 사용자가 인지하지 못

한 상황에서 이미 이러한 일들이 빈번히 발생되고 

있다는 것이다. 특히 개인정보 침해사고는 개인정보

의 유출 및 노출로 끝나는 것이 아니라 개인정보를 

이용하여 여러 가지 범죄에 악용될 수 있다는 가능

성 때문에 매우 심각한 문제로 보아야 한다. 2014

년 초 카드 3사의 개인정보 유출 사건 이후 개인정

보 유출사고를 예방하고 피해자들의 구제범위를 강

화하는 차원에서 피해자가 실제 손해액을 입증하지 

않더라도 법원이 300만원 이하의 범위에서 정한 금

액을 손해액으로 인정할 수 있도록 하는 법정손해배

상제도가 도입되었다(Jin, 2014). 이와 함께 피해자

에게 손해가 발생된 경우 법원이 그 손해액의 3배를 

넘지 않는 범위에서 손해배상액을 정할 수 있도록 하

는 징벌적 손해배상제도도 도입되었다(Rho, 2014). 

그러나 개인정보가 유출된 피해 당사자는 정보 유출

로 인한 손해가 얼마나 되는지 증명하기 어렵다. 실

제 카드 3사의 개인정보 유출 사건에 대한 민사소송

의 판결문에서는 정보 유출로 인해 위자료로 배상할 

만큼 피해자들이 정신적인 손해를 입었는가에 대해 

집중하고 있다(Park and Jang, 2016). 즉 민감한 

개인정보의 침해사건에도 불구하고 정보가 유출 및 

노출된 1차적인 피해 상황에서는 위자료 배상이 당

연한 것이 아님을 암시하고 있다. <Table 1>은 최

근까지 발생된 개인정보침해사건 및 소송 결과를 정

리한 것이다. 대부분 잘 알려진 기업에서 발생된 개

인정보침해 사건들이며 관련 피해자수가 많은 만큼 

유․노출된 민감한 개인정보의 양도 상당함을 짐작

할 수 있다. 그럼에도 불구하고 원고패소로 끝난 케

이스가 많고 승소를 했더라도 피해자 1인당 배상액

은 청구액에 비해 상대적으로 매우 낮게 책정되었음
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을 확인할 수 있다. 이러한 판결 결과에 기반하여 생

각해 볼 때 개인정보가 가지는 의미는 무엇이며 개

인정보의 가치는 어떻게 평가되는 것이 합당한 것인

가라는 의문이 제기된다.

최근 SNS 사용이 일상화되면서 개인이 SNS 서

비스를 이용하기 위해 제공하는 정보와 SNS 활동

을 하면서 자연스럽게 노출하는 정보에 대한 경제적 

가치를 어떻게 평가할 수 있을지에 대한 관심이 커

지고 있다. 현재까지 개인정보의 침해에 따른 피해 

보상과 관련된 문제에 대해 기업이 아닌 개인 차원

에서 접근한 연구는 미비한 실정이며, 특히 SNS에

서의 개인정보 침해 사건이 빈번하게 발생하고 있음

에도 불구하고 SNS 사용자의 개인정보 가치평가와 

관련한 연구는 극히 드물다. 또한 개인정보 침해와 

관련된 개인정보 가치 평가의 연구에서는 주로 정보

보호 관점에서 개인정보 보호를 위한 지불문제에 초

점을 맞추고 있으며, 현재까지 배상 수용 문제에 대

한 연구는 미비하다.

이에 본 연구에서는 다음과 같은 문제에 대해 논

의한다.

첫째, SNS 사용자를 대상으로 개인정보에 대한 

경제적 가치를 평가한다. SNS 사용자는 SNS 플랫

폼 사용과 관련하여 크게 두 부류의 정보를 제공하

게 된다. 하나는 해당 플랫폼을 사용하기 위해 가입 

시 필수적으로 제공해야 하는 프로필 정보이며, 또 

하나는 일상적인 글, 사진, 그룹활동, 인맥 등 SNS

에서 자기노출로 만들어진 SNS 활동 정보이다. 즉 

SNS 사용자를 대상으로 두 종류의 개인정보가 유

출된 경우 위자료 청구 의지와 함께 사용자가 판단

하는 개인정보의 경제적 가치를 측정한다.

둘째, SNS 사용자가 개인정보 유출과 관련하여 

개인정보에 대한 경제적 가치를 판단할 때 어떤 요

인들이 영향을 미치는지 살펴본다. 즉 SNS 사용자

의 접속빈도, 접속 유지 시간, 콘텐츠 업로드 빈도, 

기업명 사고일시 피해자수 1인당 청구액 1인당 배상액

엔씨소프트
2005.5 40~50만 명 500만 원 10만 원(1심, 50만원)

2006.2 28만 명 100만 원 원고패소

국민은행 2006.3 3만 2277 명
100만 원 10만 원(1심, 7만 원)

300만 원 20만 원(1심, 10만 원)

LG전자 2006.9 400명 2,000만 원 30만 원(1심, 70만 원)

옥션 2008.2 1863명 100~200만 원 원고패소

하나로텔레콤 2008.4 600만 명 100만 원 10~20만 원

LG텔레콤 2008.4 800만 명 100만 원 원고패소

다음 2008.7 55만 명 30만 원 원고패소

GS칼텍스 2008.9 1151만 명 100만 원 원고패소

싸이월드 2011.6 3500만 명 100만 원 원고패소

KT 2012.7 873만 명 35~50만 원 원고패소

인터파크 2016.5 1030만 명 100만 원 10만원

*Kwon et al. (2012), Jin (2014), Boannews (2018.4.26), News1(2020.7.26) 참조하여 재정리

<Table 1> 개인정보침해사건 및 소송 결과*
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SNS 친구의 수 등과 같은 사용자 활동정보와 정보 

프라이버시 관련 구성개념들을 이용하여 개인정보의 

경제적 가치판단에 미치는 영향 관계를 규명한다.

Ⅱ. 이론적 배경

2.1 SNS 환경과 개인정보

SNS는 개인이 특정 시스템 내에서 자신의 프로필

을 만들고 공개범위를 설정하면서 자신과 친구 관계

에 있는 사용자 리스트를 관리할 수 있으며 서로 다

른 사용자들이 넘나들며 서로의 콘텐츠를 탐색할 수 

있도록 하는 웹 기반 서비스이다(Boyd and Ellison, 

2007). 정보기술의 발달과 함께 PC뿐만 아니라 시

간과 장소에 구애받지 않는 모바일 기기를 이용하여 

일상적으로 SNS 플랫폼을 사용하고 있는 사람들의 

수가 증가하고 있다. SNS 사용자 수의 증가와 함께 

사용자가 생성해내는 콘텐츠 수도 급증하고 있으며, 

이로써 SNS 환경은 사용자들의 정보 탐색, 공유 및 

확산의 장이 되고 있다(Park and Kwahk, 2019). 

SNS 사용자는 즐겨 사용하는 SNS 플랫폼에서 정

보의 생산 및 공유 활동을 통해 자신의 네트워크 영

향력을 확장시키고 있으며, 이 과정에서 개인정보 

침해 사건도 부지불식 간에 발생되고 있다. SNS가 

사용자 간 상호작용과 관련하여 매력적인 수단이 되

고 있는 것은 분명한 일이지만, SNS를 사용함으로

써 프라이버시 침해 문제에서 자유로울 수 없다는 

것도 사실이다(Acquisti and Gross, 2006; Rizk 

et al., 2009; Hallam and Zanella, 2017). 

SNS 플랫폼에서는 SNS 사용자가 서비스를 이용

하기 위해 이름이나 이메일과 같은 필수정보를 제공

해야 하지만, 사용자가 직접 개인정보의 노출 수준을 

관리할 수도 있다(Otsuki and Sonehara, 2013). 

그럼에도 불구하고 SNS 사용자의 일상이 고스란히 

담긴 데이터를 허가없이 수집하고 사용하는 프라이

버시 침해 사건이 빈번히 보도되고 있고, 이러한 사

건은 개인정보보호 관점에서 사회적인 문제가 되고 

있다. 이는 시스템의 오작동으로 야기되기도 하고, 

악의를 가진 개인이나 집단에 의해 발생되기도 한

다. 이와 관련하여 SNS 생태계의 핵심 주체인 개

인, 기업, 그리고 정부는 어떤 역할을 해야 하는가에 

다시 한번 초점이 맞춰지고 있다. 개인정보 침해 사

건과 관련하여 SNS 사용자들은 기업과 정부에 불

만의 소리를 높이면서 보다 효과적인 정보 관리 솔

루션을 만들어줄 것을 요구하고 있다. 2020 국가정

보보호백서(Korea Internet & Security Agency 

(KISA), 2020b)에 의하면 여러 가지 보안사고의 

주요 요인 중 하나는 시스템 사용자 개개인의 부주

의로 나타났다. 따라서 SNS 사용자들은 개인 차원

에서 사용자 자신이 본인의 정보를 제대로 관리하는 

것이 가장 기본적인 의무임을 제대로 인지해야 할 

필요성이 있다. 그리고 기업은 SNS 본연의 목적인 

커뮤니케이션 활동을 더욱 원활히 할 수 있도록 관

련 서비스를 지속적으로 개선 및 제공하면서도 사용

자의 정보 보호에는 더욱 힘써야 하고, 정부는 개인

의 프라이버시를 보호하는 동시에 기업의 비즈니스 

활동을 더욱 활성화시켜야 하는 난해한 상황에 직면

하게 된다. 다만 SNS 사용자, 기업, 그리고 정부의 

관점에서 개인정보의 유형에 따라 중요도를 인지하

는 수준이 다를 수 있지만, 개인정보는 마땅히 보호

받아야 하는 것이며 SNS 환경에서의 개인정보 문

제를 제대로 다루기 위해서는 법률에서 정의하고 있

는 개인정보에 대해 숙지할 필요성이 있다.

4차 산업혁명 시대에서 데이터는 핵심 자원이며 새
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로운 산업의 육성을 위해 필연적으로 이를 활용해야 

한다. 핵심 자원인 데이터를 보다 안전하게 활용하

기 위해 개인정보를 포함하여 출처가 다양한 여러 

가지 데이터의 사용에 대한 관리체계의 정립은 매우 

중요한 문제이다. 그러나 우리나라의 개인정보 보호

법에서 정의하고 있는 “개인정보”는 그 의미가 모호

하여 정보보호 관리 문제에 있어서 여러 가지 한계

에 직면해왔다. 그러나 2020년 1월 데이터 3법(개

인정보 보호법, 정보통신망 이용촉진 및 정보보호 

등에 관한 법률, 신용정보의 이용 및 보호에 관한 법

률)에 대한 일부개정안이 국회 본회의를 통과하고

(Law Times, 2020.1.17) 2020년 2월에 공포됨

에 따라 그 동안 혼선을 빚어왔던 개인정보에 대한 

개념을 명확히 하고 보다 체계적으로 개인정보를 사

용하고 관리할 수 있게 되었다(KISA, 2020a). 해

당 법률의 개정은 정보 주체가 자신의 개인정보를 

보호받을 수 있도록 자율적으로 결정하고 관리하는 

권한인 개인정보 자기결정권을 확대함으로써 국내 

데이터 경제의 활성화를 위한 기반이 되며, 각종 기

관에 산재해 있는 자신의 정보를 스스로 선택하고 

활용할 수 있도록 하여 맞춤형 서비스 제공 산업의 

성장에 원동력이 될 수 있다(Lee, 2020).

데이터 3법 가운데 개인정보 보호법은 2011년 3

월 29일에 제정되어 2011년 9월 30일에 시행되었

으며 2014년 3월 24일 일부개정법이 공포된 이후 

최근 2020년 2월 4일에 일부개정법이 공포되었고 

2020년 8월 5일 시행을 앞두고 있다. 개인정보 보

호법 일부개정법률안(대안) 의안원문(Chairman 

of the Public Administration and Security 

Committee, 2020)에 의하면 개인정보 보호법 개

정은 데이터가 핵심 자원인 시대에서 안전한 데이터 

사용을 위한 체계를 제대로 정립할 필요성에 근거한

다. 특히 현행법에는 개인정보의 개념조차 모호하게 

제시되어 있어 데이터의 사용 또는 관리감독 영역에

서 혼란이 초래되고 있으며 결과적으로 이와 같은 

한계를 극복하고 보다 안전한 데이터 이용을 위해 

기존 법의 개정이 불가피하게 된 것이다.

개인정보 보호법 제1장 제1조(목적)에는 개인정

보의 처리 및 보호에 관한 사항을 정함으로써 개인

의 자유와 권리를 보호하고, 나아가 개인의 존엄과 

가치를 구현하는 것이 개인정보 보호법의 목적임이 

명시되어 있다. 최근의 개인정보 보호법 일부개정법

에서는 제2조(정의) 제1호에 개념이 모호했던 “개인

정보”의 정의를 명확히 하고 있다. 특히 가명정보라

는 개념을 도입하여 제1호의2에 개인정보의 일부를 

삭제하거나 일부 또는 전부를 대체하는 등의 방법으

로 추가 정보 없이 특정 개인을 알아볼 수 없도록 처

리한다는 “가명처리”를 새롭게 정의하고, 제8호에는 

“과학적 연구”의 정의를 신설하였다. 시행 예정인 일

부개정법은 당초 목적과 범위 내에서 개인정보의 이

용이나 제공을 허용하도록 하며, 개인정보보호위원

회의 기능을 강화하는 것 등을 주요 내용으로 하고 

있으며(Personal Information Protection Act, 

No. 16930, (2020.2.4)), 이는 개인정보의 보호

와 개인정보의 안전한 활용에 중점을 둔 것이라 할 

수 있다. 특히 제2조(정의)의 “나목”에서 제시하고 

있는 개인정보의 정의(해당 정보만으로 특정 개인을 

알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알

아볼 수 있는 정보)는 여러 사용자들이 서로 연결되

어 있고 여러 가지 다양한 정보의 공유가 용이한 

SNS 환경에서의 특히 주목해야 할 부분이라 할 수 

있다. <Table 2>는 개인정보보호위원회에서 분류한 

개인정보의 유형이다.
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2.2 조건부가치평가법

조건부가치평가법(CVM, contingent valuable 

method)은 가격을 책정할 수 없는 환경재의 가치

를 평가하기 위해 주로 사용되어 왔으나, 최근에는 

교통, 위생, 보건, 예술, 교육 등 그 적용범위가 넓

어져 비시장재 및 공공재에 대한 가치평가 방법으로 

유용성이 인정되어 많이 적용되고 있는 방법론이다

(Heo, 2005; Kwon et al., 2012). 조건부가치평

가법은 비시장재를 평가하는 데 유연성이 높고 사용

자뿐만 아니라 비사용자에게도 대상 가치에 질문하여 

답하도록 할 수 있는 좋은 평가법이다(Hanemann, 

1984; Hanemann et al., 1991; Carson and 

Mitchell, 1993).

조건부가치평가법은 가상의 시나리오를 활용하여 

응답자에게 금전적인 지불의사(WTP, willing to pay) 

또는 배상 수용의사(WTA, willing to accept)를 묻

는 방법으로 진행된다. 여기서 WTP는 제시한 상황

에 대해 응답자가 기꺼이 지불할 수 있는 금액을, 

WTA는 제시한 상황에 대해 응답자가 보상에 대한 

수용금액을 나타낸다. 예를 들어, 개인정보의 유․

노출을 방지하지 위해 정보보호 자금으로 제시되는 

일정 금액을 지불할 의사가 있는지에 대해 묻거나, 

유․노출된 개인정보에 대한 보상금액으로 제시되는 

일정 금액을 수용할 수 있는지에 대해 선택적으로 

질문할 수 있다. WTA를 통해 개인정보의 가치를 

평가할 때 보상받고자 하는 심리로 인해 극단적인 

값을 제시할 수 있다는 단점이 있지만, 개인정보 유

출 피해에 대해 적절한 수준의 배상금액이 책정되

려면 이 과정에서 개인적인 의사가 반영될 필요가 

있다(Song et al., 2014).

본 연구에서는 SNS상에서의 정보 유․노출과 관

련하여 배상 수용의사에 대한 내용을 다루며, 이를 

위해 조건부가치평가법의 여러 가지 질문 유도 방법 

유형 구체적인 예

기본인

적정보

성명, 주소, 아이디 및 패스워드, 가족관계 등 

기본인적 정보는 온․오프라인 회원가입 및 서비스 이용, 물품 수령 등에 주로 이용

고유정보
주민등록번호, 여권번호, 운전면허 등록번호 등 

고유정보는 상거래․금융거래 등에서 본인 식별을 위한 확인 수단으로 사용

의료건강정보
병력, 병원 진료기록, 신체장애 정도, 건강상태 등 

의료건강정보는 병원 진료 및 치료, 보험 가입 및 계약유지, 유전자 분석 등에 이용

경제정보
소득, 신용카드 및 통장계좌번호, 물품 구매내역, 대출 또는 담보설정 등 

경제정보는 상거래 및 금융거래 등 경제활동 전반에서 이용

사회관계정보
학력 및 학업성적, 친우관계, 동호회 활동 등 사회 활동 관련 정보

사회관계정보는 취업 시 활용 및 사회 전반적으로 이용

통신위치정보
휴대폰 번호, 이메일주소, GPS 위치정보 등

통신위치정보는 신용카드 이용정보 등과 결합하여 기업의 마케팅, 기업 홍보 등에 사용

법적정보
전과 범죄기록, 납세기록, 과태료 부과내역 등

법적정보는 정보 행정 전반에 걸쳐 이용

*Personal Information Protection Commission (PIPC) (2017)

<Table 2> 개인정보의 유형*



A Study on the Evaluation of Information Privacy Value Based on Personal Information Types of SNS Users

Korean Management Review Vol.49 Issue.6, December 2020 1387

중 직접질문법(direct question)과 이중양분선택법

(double-bounded dichotomous choice)을 사용

하였다. 직접질문법은 응답자로 하여금 자유롭게 평

가 대상의 가치를 측정할 수 있도록 하는 방법이다. 

그러나 응답자가 평가대상에 대한 지식이 없거나 평

가를 위한 정보를 제공받지 못하는 경우에는 유례없

이 너무 크거나 너무 작은 값을 제시할 가능성이 있

으며, 응답에 대한 어려움으로 인해 무응답으로 일

관할 가능성도 높다(Mitchell and Carson, 1989). 

이 질문법의 가장 큰 장점은 가치 평가에 있어 응답

자의 의견을 가장 존중하는 방법이라는 점이며 이를 

통해 정박효과(anchoring effect)를 피할 수 있도

록 한다는 것이다. 여기서 정박효과란 가치평가에 

대한 출발점에 관련된 것이며 연구자가 제시한 기준

금액이 이미 존재하는 경우 응답자가 이를 평가의 

근거로 활용하여 상대적으로 평가금액의 범위가 한

정됨으로써 발생되는 효과를 나타낸다(Kim, 2008). 

이에 본 연구에서는 직접질문법을 통해 응답자로 하

여금 자유롭게 대상에 대한 평가를 할 수 있도록 함

으로써 정박효과로 인한 개인정보 평가금액의 편의

를 줄이고자 하였다. 그리고 본 연구에서는 배상 수

용의사 측정을 위해 이중양분선택법을 사용하였는

데 이를 통해 제시금액에 대한 응답자의 동의 여부

를 순차적으로 측정할 수 있도록 하였다. 이중양분

선택법은 첫 번째 제시금액이 잘못 설정되었다 하더

라도 이를 수정할 수 있는 유일한 방법으로 알려져 

있으며(Kanninen, 1993), 순차적인 제시금액에 대

한 응답 경향을 확인하기 용이하다는 장점이 있다. 

<Figure 1>은 이중 양분선택법을 이용하여 배상 수

용의사를 측정하기 위한 질문형식을 표현한 것이다. 

이는 특정 금액을 제시한 후 초기 제시 금액에 대한 

수용의사가 있으면 두 번째 제시 금액은 초기 제시

액보다 낮은 금액에 대해 수용의사를 질문하고, 초

기 제시 금액에 대한 수용의사가 없으면 두 번째 제

<Figure 1> 배상 수용의사 측정을 위한 이중양분선택형 질문형식
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시 금액은 초기 제시 금액보다 높은 금액에 대해 수

용의사를 질문하는 형태로 측정할 수 있다. 

일반적으로 지불의사를 측정하기 위한 절차는 

<Figure 1>과 반대로 초기 제시 금액에 대해 지불

의사가 있는 경우 두 번째 제시 금액은 초기 제시 금

액 보다 높은 금액을 제시하여 지불의사를 묻고, 초

기 제시 금액에 대해 지불의사가 없는 경우 두 번째 

제시 금액은 초기 제시 금액보다 낮은 금액을 제시

하여 지불의사를 묻는다. 이중양분선택법에서 두 번

째 제시 금액이 첫 번째 제시금의 2배 또는 1/2배로 

정해져 있는 것은 아니지만, 만약 두 번째 제시 금액

이 첫 번째 제시 금액과 크게 차이가 없을 경우, 동

일한 패턴의 답이 나올 가능성이 높아지므로 결과적

으로 얻고자 하는 값을 추정하기가 어려워진다. 이

러한 이유로 이중양분선택법에서는 일반적으로 2배 

또는 1/2배의 값을 제안함으로써 지불의사금액의 왜

곡 가능성을 낮추고 있다(Kwon and Ryu, 2013). 

<Table 3>은 비시장재 가치평가 연구에서 조건부가

치평가법을 활용한 사례이다.

2.3 개인정보의 가치평가에 대한 연구

Kim et al.(2007)은 개인정보 유출 피해에 대한 

경제적 사회적 손실 문제를 고려하여 지불의사금액

을 통해 개인정보의 사회적 가치를 추정하였다. 질

문 형식은 이중양분선택법을 사용하였다. 분석결과 

소득이 높을수록, 금융정보에 대한 피해경험이 많을

수록, 통신요금 지불이 많을수록, 그리고 제시 금액

이 낮을수록 개인정보 유출 예방을 위한 금액의 지

불의사가 높아졌다. 

Rhee and Ahn(2008)는 기업이 보관하고 있는 

개인정보가 기업의 과실 또는 고의로 인해 침해되었

다는 가상의 시나리오를 통해 제시되는 손해배상금

에 대한 수용여부를 이중양분선택법을 이용하여 알

아보았다. 이때 개인고유정보, 금융정보, 통신정보, 

위치정보, 조직정보, 바이오정보, 영상정보, 기타정

연구자 내용 측정 및 평가 방법

Shin(1997) 한강의 수질개선에 대한 시민들의 지불의사금액 추정 이중양분선택법, 최우추정방법

Hörnsten and 

Fredman(2000)
스웨덴 녹지에 대한 환경가치 평가 개방형질문법

Kim and Kim(2003) 수원 화성의 경제적 편익 추정 단일양분선택법, 직접질문법

Sanz, Herrero, and 

Bedate(2003)
스페인 국립박물관의 가치평가 단일양분선택법

Ruy and Lee(2006) 국립중앙도서관의 원문정보서비스 가치 측정 이중양분선택법

Lee, and Mjelde(2007) 비무장지대의 보존가치 평가 단일양분선택법

Herrero et al.(2011) 스페인 고전음악축제의 경제적 가치평가 이중양분선택법, 개방형질문법

Park and Moon(2011)
버스정보시스템의 버스안내 단말기에 광고를 게재할 

경우 적정 수준의 광고료 산출
단일양분선택법

Kwon and Ruy(2013) 개인 투자자의 회계정보에 대한 지불의사금액 추정 단일양분선택법, 직접질문법

Guo et al.(2014) 중국의 재생 가능한 전기 전력의 가치평가 이중양분선택법, 개방형질문법

Jeong and Hyun(2015) 무료개관으로 운영되는 국립중앙박물관의 가치 평가 이중양분선택법, 직접질문법

<Table 3> 조건부가치평가법을 이용한 비시장재 가치평가 연구
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보 등 여섯 개의 개인정보 속성과 함께 개인정보의 

침해에 대해 지각하고 있는 위험 수준, 자신이 제공

하고 있는 정보량, 개인정보의 중요성에 대한 인지 

수준, 개인정보 침해 건수 등을 이용하여 개인정보 

유출에 따른 손실가치를 분석하였다. 이때 제시하는 

배상액의 수준에 따라 배상액에 대한 사용자의 수용

의사 가능성을 비교하였다. 결과적으로 개인정보 침

해가 위험하다고 생각할수록, 개인이 제공한 정보량

이 적을수록, 개인정보가 중요하다고 생각할수록, 개

인정보의 침해 건수가 적을수록, 그리고 제시하는 

배상액이 낮을수록 배상액에 대한 비수용 의사의 가

능성이 증가하였다.

Kim and Yeo(2010)은 소비자의 개인정보 가치

평가에 영향을 미치는 요인들에 대해 검증하였다. 수

용의사금액은 개인정보 유․노출에 대한 실제 판례

들을 제시하고 판례의 배상금액을 기준으로 이중양

분선택법을 사용하여 응답자에게 동의여부를 묻는 방

식으로 측정하였다. 연구결과를 통해 프라이버시 염

려, 위험인지, 통제력, 신뢰, 만족도 등과 같은 소비

자의 개인정보 관련 태도 변수들은 개인정보의 제공 

및 보호 행동에 영향을 미치고 이들은 개인정보의 

가치평가에 유의한 영향을 미친다는 것을 확인하였다. 

Kwon et al.(2012)의 연구에서는 온라인 상에

서 개인정보가 유출된 가상의 시나리오를 기반으로 

위자료 수용여부에 대해 조사하였으며, 직접질문법 

및 이중양분선택법을 사용하였다. 시나리오는 유․

노출된 개인정보 내역에 따라 세 가지로 구분하여 

구성하였는데, 첫 번째는 이름, (휴대)전화번호, (이

메일)주소, 두 번째는 주민등록번호와 아이디를 추

가하고, 세 번째 시나리오에서는 계좌번호, 신용카

드번호, 구매내역, 의료기록, 신체정보, 소득, 직장, 

경력, 사적인 이메일 내용 등을 추가하였다. 분석결

과에 따르면 세 번째 시나리오로 갈수록 배상 수용 

금액이 높아지고 개인은 민감도가 낮은 개인정보가 

침해되었을 경우 위자료 청구 의사가 없을 가능성이 

증가하였다.

Song et al.(2014)은 조건부가치평가법을 이용

하여 개인정보의 경제적 가치분석에 대해 연구하였

다. 설문은 크게 두 가지로 구성하였는데 먼저 일반

정보, 가족정보, 교육 및 훈련정보, 병역정보, 부동

산정보, 소득정보, 기타수익정보, 신용정보, 고용정

보, 법적정보, 의료정보, 조직정보, 통신정보, 위치

정보, 신체정보, 습관 및 취미정보 등 16개의 개인

정보가 유출된 경우에 대해 각각의 개인정보에 대해 

제시된 배상금액의 수용여부를 조사하였다. 두 번째

는 최근 실제 발생한 통신사의 홈페이지 해킹으로 일

반정보, 신용정보, 통신정보가 유출된 경우와 카드

사 고객의 일반정보, 신용정보, 고용정보, 소득정보 

등의 개인정보가 유출된 사건에 대해 제시된 배상금

액의 수용여부를 조사하였다. 직접질문법과 단일양

분선택법을 사용하여 개인정보 유출사고 발생 시 배

상 수용 금액을 통해 개인이 생각하는 개인정보의 

가치를 평가하였다. 부동산정보, 소득정보, 신용정

보, 신체정보 등과 같은 유형의 정보가 유출된 경우 

일반정보, 가족정보 등에 비해 보상수용의사금액이 

높게 나타났다. 

Jung and Lee(2015)는 기업이 운영하는 SNS 

페이지에서 마케팅 활용의 목적으로 친구 요청을 해 

왔을 때 친구 요청에 대한 수락여부를 묻고, 수락의 

대가로 제공되는 상품권의 수용가능 금액수준을 알

아보는 연구를 진행하였다. 이 연구에서는 직접질문

법과 이중양분선택법을 사용하여 수용가능금액을 알

아보았으며, 제시된 상품권의 수용여부에 대한 영향

력을 평가하기 위해 응답자의 인구통계학적 정보와 

SNS 사용 정도, 그리고 SNS 침해 경험, 만족수준, 

보안수준 등의 변수를 사용하였다. 분석결과 수용의
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사에 대해 교육, SNS 사용기간, SNS 만족도, SNS 

보안수준 등이 유의한 변수임을 확인하였다. 교육수

준과 보안수준이 높을수록 수용금액 수준은 높아지

며, SNS 사용기간이 길고 만족도가 높을수록 수용

금액은 낮아졌다. 

Otsuki and Sonehara(2013)는 SNS 사용이 

일반화되면서 빈번히 발생하는 개인정보의 수집 및 

사용 문제에 초점을 맞추었다. SNS를 통해 수집되

는 여러 가지 개인정보들의 활용문제가 부각됨으로

써 개인정보 보호를 위해 사용자가 정보보호 비용을 

지불할 의사가 있는지 설문 조사를 실시하였다. 분

석결과 SNS 사용자는 서비스의 매력도에 따라 온

라인 서비스를 사용하는데 드는 비용을 기꺼이 지불

할 의도가 있음을 확인하였다.

Savage and Waldman(2013)은 스마트폰 앱을 

사용하는 데 있어서 사용자의 정보 사용 권한에 대

해 연구하였다. 앱을 사용하고 그 혜택을 얻기 위해 

사용자는 자신의 일부 개인정보 사용 권한을 포기하

기도 한다. 사용자는 검색기록, 연락처, 위치, 전화

번호, 휴대폰 식별번호 등 개인정보의 보호와 광고 

제거를 위해 일정 비용을 지불할 의사가 있었다. 사

용자의 스마트폰 숙련도와 관련해서는 미숙련자보다 

숙련자가 자신의 개인정보 보호를 위해 금액을 지불

할 의향이 더 높았다. 

Sakurai et al.(2017)은 개인정보 제공과 관련

하여 인터넷 사용자들의 평가를 분석하여 대규모 재

난 발생시 정보 서비스를 받기 위한 비용의 지불 의

향을 측정하였다. 대규모 지진이 발생한 상황의 시

나리오를 기반으로 인터넷 사용자가 응답하도록 하

였으며 이때 조건부가치평가방법을 사용하였다. 응

답자의 약 20%가 대규모 재난 상황에서 정보 사용을 

위한 유료 서비스를 기꺼이 사용하겠다고 하였다. 

이때 약 40%의 사용자가 개인의 위치 데이터, 검색 

기록 및 기타 개인정보가 포함되어 있는 빅 데이터

를 사용하는데 동의하였다. 그리고 비록 재난 상황

일지라도 약 45%의 사용자가 빅 데이터로 개인정

보를 사용하는 것에 대해 염려하거나 거부한다는 결

과를 얻었다. 이로써 재난 상황에서도 빅 데이터로 

개인정보를 사용하는 것에 대해 상당한 거부감을 가

지고 있음을 확인하였다.

Spiekermann and Korunovska(2017)는 정보 

프라이버시 문제와 관련하여 SNS 사용자가 생각하

는 개인정보의 가치에 대해 연구하였다. 페이스북 

사용자를 대상으로 한 설문조사의 분석 결과에서 정

보보호를 위한 비용의 지불의사와 관련하여 사용자

가 가지는 프라이버시 염려에 대한 영향력 보다 사

용자의 개인정보가 중요한 자산임을 인지하는 것 자

체의 영향력이 더 크다는 결과를 보였다. <Table 4>

는 개인정보의 가치를 평가한 연구를 정리한 것이다.

본 연구에서는 SNS 사용자의 개인 프라이버시 정

보에 대한 가치를 측정하기 위해 주로 비시장재화의 

사회적 가치를 산출하는데 사용되는 조건부가치평가

법을 사용하여 SNS 사용자들의 위자료 배상 수용

의사에 대해 알아볼 것이다. 배상 수용의사를 통해 

개인정보의 가치를 추정하는 방식은 개인에 따라 더

욱 많이 보상받고자 하는 심리가 반영되어 극단적인 

결과로 응답함으로써 매우 과다하게 추정될 수 있다

는 단점이 있을 수 있다. 그러나 배상 수용의사를 통

한 추정은 개인들이 생각하는 ‘개인정보’의 가치가 매

우 직접적이고 직관적으로 반영된 결과라는 점에서 

의미가 있다. 개인정보 유출로 인한 피해가 발생했을 

때 개인정보의 가치와 정신적 피해를 배상하기 위한 

적절한 기준금액의 산정은 수용자인 개인 의사가 반영

될 때 의미가 있기 때문이다(Song et al., 2014). 

본 연구에서는 개인정보 가치에 대해 연구한 문헌

(Kim et al., 2007; Rhee and Ahn, 2008; Kim 
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and Yeo, 2010; Kwon et al., 2012; Jung and 

Lee, 2015)을 참고로 하여, SNS 환경에서 개인정

보가 유출되었을 경우 사용자의 위자료 청구 의지가 

있는지 확인하고, 위자료 청구 의지가 있다면 사용

자는 개인정보에 대한 가치를 어느 정도로 평가하고 

있는지 알아본다. 특히 SNS에서 활용되고 있는 개

인정보의 종류에 따른 배상 요구금액이나 영향요인

들의 차이점을 규명하기 위해 SNS 가입 필수 정보

와 SNS 활동 정보를 구분하여 각각의 케이스에 대

해 분석한다. 본 연구에서는 정보유출로 인한 2차 

피해는 통제한 상태에서 연구를 진행하였으나, 최종

적으로 개인정보 침해에 대한 문제는 정신적 피해 

문제를 수반하기 때문에 본 연구 결과를 기반으로 

손해배상 문제에 대해 합리적인 근거를 마련할 수 

있을 것으로 기대된다. 현재 SNS 환경을 살펴보면 

SNS 사용자에 대한 정보 프라이버시 침해 현상이 

빈번해지고 있지만 관련 연구는 매우 부족한 상태이

다(Jung and Lee, 2015). SNS 사용자의 특성이 

매우 다양하므로 개인이 중요하다고 판단하는 정보 

또한 다를 것으로 예상된다. 여러 선행연구를 통해 

밝혀졌듯이 개인정보 침해에 대한 사용자의 배상 

수용 수준은 응답자의 인구통계학적 특성이나 개인

의 태도 등에 영향을 받기도 한다(Jung and Lee, 

2015). 본 연구에서도 응답자의 인구통계학적 특

성, SNS 활동 정보와 함께 프라이버시 연구에 많이 

사용되고 있는 프라이버시 침해 경험, 프라이버시 

염려, 지각된 위험 등과 같은 요인이 배상금 수용 의

사에 어떠한 영향을 주는지 논의한다.

Ⅲ. 연구모형

본 연구에서는 SNS 가입 필수 정보인 개인의 고

유정보와 SNS 활동 정보의 침해 사고에 대한 배상 

수용 금액을 산정하고, 정보침해에 대한 위자료의 

동의여부에 기반하여 SNS에서의 개인정보 가치평

가에 영향을 주는 요인들을 확인한다. 이를 위해 가

연구자 내용
개인정보 

가치 측정

Kim et al.(2007) 개인정보 유출 피해에 대한 사회적 가치 분석 WTP

Rhee and Ahn(2008) 개인정보 유출의 손실가치 분석 WTA

Kim and Yeo(2010) 소비자유형별 개인정보의 주관적 가치 차이 분석 WTA

Kwon et al.(2012) 국내 개인정보 침해사고의 위자료 산정 WTA

Otsuki and Sonehara (2013) SNS 사용에서 수집되는 개인정보의 가치 추정 WTA

Savage and Waldman(2013) 스마트폰 앱 사용자의 정보사용권한 비용 추정 WTP

Song et al.(2014) 개인정보의 경제적 가치분석 WTP

Jung and Lee(2015) SNS 사용자의 정보 프라이버시 가치 평가 WTA

Sakurai et al.(2017) 대규모 재난 발생시 정보 서비스를 받기 위한 지불의향 분석 WTP

Spiekermann and 

Korunovska(2017)
SNS에서 사용자의 정보 프라이버시 문제와 개인정보 가치의 평가 WTP

<Table 4> 개인정보의 가치평가에 대한 연구
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상의 시나리오를 통해 SNS 사용자의 개인정보가 

유․노출된 경우 사용자에게 위자료 청구의사를 묻

고 청구의사가 있는 사용자를 대상으로 조건부가치

평가법을 기반으로 사용자들이 고려하는 위자료 수

준의 분포를 조사한다. 그리고 인구통계학적 요인

(성별, 나이), 사용자의 SNS 활동 요인(사용기간, 

접속빈도, 사용시간, 등록 친구 수, 사용 만족도), 

프라이버시 특성 요인(프라이버시 침해 경험, 프라

이버시 염려, 지각된 위험)이 위자료 동의 수준에 

미치는 영향을 살펴본다. 이때 종속변수인 위자료 

동의 수준은 위자료 제시 금액의 동의여부에 따라 

위자료 금액의 많고 적음이 순차적으로 나타나므로, 

순서형 로지스틱 회귀분석을 이용하여 분석한다. 연

구모형은 <Figure 2>와 같다.

<Figure 2> 연구모형
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Ⅳ. 연구방법

본 연구는 <Figure 3>과 같이 연구주제 및 연구

대상 범위 설정, 시나리오 작성, 설문조사, 그리고 

결과분석까지 모두 4단계의 절차로 진행된다. 

4.1 연구주제 및 연구대상 범위 설정

본 연구에서는 SNS 사용자들이 생각하는 개인정

보의 가치 및 이에 대한 영향요인을 파악하기 위해 

모바일 기기 및 PC를 이용하여 SNS를 사용하고 있

는 전국의 20대 이상의 한국인을 대상으로 조사를 

진행하였다. 설문에 대한 이들의 응답을 분석하여 

SNS 사용자들이 생각하는 개인정보의 가치를 평가

한다. 본 연구에서는 개인정보를 SNS를 사용하기 

위해 사용자가 필수적으로 제공해야 하는 SNS 가입 

필수 정보와 SNS 활동을 하면서 생성되는 활동정보 

등 두 가지의 형태로 구분하여 조사하고 분석한다.

4.2 시나리오 작성

SNS 사용자들이 생각하는 개인정보가치에 대해 

평가하기 위해 가상의 시나리오를 개발하였다. 시나

리오에서는 사회적으로 문제가 되었던 해외의 개인

정보 유출사건과 함께 국내의 개인정보 유출 관련 

사건도 함께 소개하면서, 개인정보가 유출된 상태에

서 SNS 사용자가 서비스 제공업체에 대해 손해배

상 청구를 하여 위자료를 지급받을 수 있음을 설명

하였다. 시나리오에서 설명하는 SNS 사용자의 피해 

범위는 유․노출된 정보를 이용한 금융사기, 명의도

용, 금전적 피해와 같은 2차 피해가 아닌 1차적 유․

<Figure 3> 연구절차
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노출 상황으로 인한 심리적 걱정, 불안감과 같은 정

신적 피해로 제한함으로써 SNS 사용자가 개인정보 

유․노출에 대한 위자료 금액의 수준을 산정하는데 

기준점이 되도록 하였다. 만약 추가적인 피해 상황

을 제한하지 않을 경우 응답자들이 생각하는 수용의

사금액이 극단적으로 커질 가능성이 있기 때문이다

(Kim, 2008). 현실적인 답변을 유도하기 위해 너

무 적은 금액을 제시하는 경우 손해를 볼 수 있고, 

반대로 너무 많은 금액을 제시할 경우 배상 회피 대

상이 될 수 있음을 명시하였다. 다음은 연구를 위해 

설계한 시나리오 전문이다.

  최근 해외에서는 애플의 아이클라우드가 해킹되어 할

리우드 유명 여배우들의 누드사진이 SNS상에 급속도

로 퍼진 사태에 이어, 유명 모바일 메신저 스냅챗을 통

해 20만 명의 사용자들 간 전송된 사진 약 10만 장이 

유출되었습니다. 스냅챗은 폐쇄적 SNS로 타임라인형 

SNS와 달리 자동 삭제 기능을 통해 흔적을 남기지 않

고 메시지를 전송할 수 있어 기존 SNS에 지친 사용자

가 많이 유입되어 온 서비스라는 점에서 심각성이 큰 

상황입니다.

  국내에서도 내부자의 고의 또는 부주의, 외부의 해킹 

공격 등으로 인한 개인정보 유출 사고에 대한 뉴스를 

종종 접할 수 있습니다. 만일 이와 같은 상황이 귀하에

게도 발생하면 서비스 제공업체에 대한 손해배상 청구

를 하여 위자료를 지급받을 수 있다고 가정합니다.

  단, 위자료는 유․노출된 귀하의 개인정보로 인한 2

차 피해(유출된 정보 노출, 범죄, 금융사기, 명의도용 

등 금전적 피해)는 발생하지 않은 것으로 가정하고, 개

인정보 유․노출에 의한 심리적 걱정, 불안감과 같은 

정신적 피해에 대한 금액입니다.

※ 유․노출된 개인정보의 내역에 따라 귀하께서 수용

할 의향이 있는 위자료가 지나치게 낮으면 귀하께서 

손해를 볼 수 있으며, 반대로 수용할 의향이 있는 

위자료가 지나치게 높으면 오히려 SNS 업체에서 

배상 책임을 회피하는 결과를 가져올 수 있습니다. 

현실적이고 신중하게 답변해주세요.

4.3 설문조사 및 분석방법

제시한 시나리오를 읽고 응답자가 답할 수 있도록 

<Figure 4>와 같이 이중양분선택법과 직접질문법을 

함께 적용하여 설문을 진행하였다.

특히 설문을 할 때 SNS 사용자가 고려해야 할 유․

노출된 개인정보를 SNS 가입 필수 정보와 SNS 활

동 정보 등 두 가지 형태로 나누어 묻고 답하게 함으

로써 유․노출된 정보의 종류에 기반하여 개인정보 

가치가 다르게 판단되고 있는지 살펴본다. 먼저 위

자료를 청구할 의사가 있는지 질문하고 위자료를 청

구할 의사가 있다고 응답한 사용자를 대상으로 설문

을 계속 진행하였다. 이때 위자료를 청구할 의사가 

있는 응답자에게는 초기 위자료 금액을 제시하기 전

에 직접 질문 형식으로 본인이 생각하고 있는 위자

료 금액에 대해 먼저 질문하고 답하게 하였다. 이를 

통해 기준점으로 제시되는 초기 제시 금액으로 인해 

응답자가 의사결정을 할 때 영향을 받게 되는 정박

효과를 배제할 수 있도록 하였다. 이후 위자료에 대

한 초기 금액을 제시하고 이중양분선택법을 적용하

여 금액에 대한 동의 또는 비동의 의사를 측정하였

다. 본 연구에서는 초기 위자료 10만원을 제시하여 

이에 대해 동의하는 사용자들에게는 위자료가 절반

으로 줄어들어도 받아들일 의향이 있는지 질문하여 

동의 및 비동의로 답하게 하였다. 한편 위자료 10만

원에 동의하지 않는 사용자들에 대해서는 두 배의 

금액을 제시하면 받아들일 의향이 있는지 질문하여 

동의 및 비동의로 답하게 하였다. 마지막으로 직접

질문법으로 사용자들이 생각하는 배상 수용 금액을 

다시 한번 더 답하도록 하여 이를 기반으로 위자료 

금액을 제시하기 전과 후에 사용자가 생각하고 있는 

위자료 금액의 변동이 있는지 확인해보도록 하였다. 

본 연구에서 정보 유출에 대한 초기제시 금액을 10
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만원으로 제안한 이유는 과거 대기업에서 발생된 

개인정보침해사고와 관련한 소송에서 1인당 배상액

이 평균 10만원으로 판결이 난 점을 근거로 하였다

(<Table 1> 참조). 또한 SNS에서의 개인정보가치 

평가에 대한 영향요인으로 사용자의 성별, 나이 등

의 인구통계학적 요인, 사용기간, 접속빈도, 사용시

간, 등록친구 수, 만족도 등과 같은 SNS 활동 요인, 

프라이버시 침해 경험, 프라이버시 염려, 지각된 위

험 등의 프라이버시 특성 요인에 대해 함께 질문하

여 응답 내용을 수집하였다.

초기 위자료 제시 금액을 10만원으로 산정하여 

<Figure 4>의 절차대로 설문을 진행하면 최종적으

로 사용자의 배상 수용 금액의 수준에 따라 SNS 사

용자 집단을 네 개로 분류할 수 있다. 첫 번째 집단

은 초기 제시 금액 10만원에도 동의하고 초기 제시 

금액의 절반인 5만원인 경우에도 동의하는 집단, 두 

번째 집단은 초기 제시 금액 10만원에는 동의하지

만 5만원으로 배상금액이 내려가면 동의하지 않는 

집단이다. 세 번째 집단은 10만원에 동의하지 않지

만 초기 제시 금액의 두 배인 20만원을 제안하면 동

의하는 집단이며, 네 번째 집단은 10만원에 동의하

지 않고 설사 두 배의 금액인 20만원을 제안한다 하

더라도 동의하지 않는 집단이다. 각각의 경우에 대

해 프라이버시 침해에 대한 배상 수용 금액을 예측

<Figure 4> 이중양분선택법 및 직접질문법을 이용한 배상 수용의사 및 금액 확인 절차
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해보면 첫 번째 집단은 배상금액이 5만원 이하라 하

더라도 반응할 수 있으며, 두 번째 집단은 5만원 초

과 10만원 이하의 배상금액에 반응할 수 있다. 세 

번째 집단은 10만원 초과 20만원 이하의 배상금액

에 반응할 가능성이 있으며, 마지막으로 네 번째 집

단은 20만원을 초과한 금액에 대해 반응할 수 있다. 

이렇게 제시된 배상금액의 수용 수준을 종속변수로 

하여 인구통계학적 요인, SNS 활동 요인, 그리고 

프라이버시 특성 요인 사이의 관계를 분석한다. 개인

정보 침해 시 위자료를 청구하겠다는 SNS 사용자

들은 이중양분선택법의 결과에 따라 동의하는 청구

금액의 수준이 정해지게 되고 이는 상대적인 순서를 

가지게 되므로 본 연구에서는 순서형 로지스틱 회귀

모형을 적용하여 독립변수와 종속변수 사이의 관계

를 분석하기로 한다. 본 연구에서 사용된 종속변수

와 같이 상대적으로 서열관계가 존재하며 다범주형 

척도의 성격을 가지는 경우 여러 개의 독립변수와 

종속변수의 관계를 분석하는데 있어 순서형 로지스

틱 모형을 분석방법으로 채택할 수 있다(Greene, 

2003; Grilli and Rampichinim, 2014; Kim, 

2017).

Ⅴ. 분석 결과

5.1 표본의 특성

본 연구를 위한 설문은 모바일 기기와 PC를 이용

하여 SNS를 사용하는 한국인을 대상으로 하였고, 

리서치 회사 마크로밀 엠브레인(macromillembrain. 

co.kr)의 패널로부터 수집되었다. 마크로밀 엠브레

인의 전국 패널에게 설문 URL을 전송하여 설문에 

응하도록 하였고, 이를 통해 수집된 데이터는 모두 

718건이다. 이 중 불완전한 응답이 있거나, 분석에 활

용할 수 없는 데이터는 제외하고 최종 325 건의 데

이터를 분석에 활용하였으며 데이터 분석은 SPSS 

Statistics 25를 사용하였다.

<Table 5>, <Table 6>, <Table 7>은 본 연구의 

설문 응답자들의 인구통계학적 특성과 SNS 사용 

활동정보를 정리한 것이다. 설문 응답자의 분포는 

<Table 5>와 같다. 남자 154명(47.4%), 여자 

171명(52.6%) 그리고 20대부터 40대까지 각 80

명(24.6%), 50대 이상이 85명(26.2%)으로 성별 

구분 항목 빈도 비율(%)

성별
남자 154 47.4

여자 171 52.6

나이

20대  80 24.6

30대  80 24.6

40대  80 24.6

50대 이상  85 26.2

학력

고등학교 졸업  58 17.8

대학교 졸업 236 72.6

대학원 이상  31  9.5

<Table 5> 설문 응답자의 인구통계학적 특성
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구분 항목 빈도 비율(%)

사용하는 SNS

(복수응답)

페이스북 256 78.8

카카오스토리 244 75.1

밴드 172 52.9

트위터 148 45.5

싸이월드 85 26.2

인스타그램 66 20.3

구글+ 49 15.1

텀블러 14 4.3

링크드인/링크노우 13 4

플리커 6 1.8

핀터레스트 5 1.5

기타 8 2.5

SNS에서 제공 및 공유하고 

있는 개인정보

(복수 응답)

이름 294 90.5

성별 277 85.2

이메일 237 72.9

거주지 166 51.1

생일 160 49.2

관심사(좋아하는 음악, 

영화, 책 등)
142 43.7

전화번호 118 36.3

경력 및 학력 107 32.9

내 소개 98 30.2

상태정보(생각, 위치, 사진 및 

동영상 이벤트 등)
97 29.8

혈액형 88 27.1

출신지 88 27.1

활동 로그 (좋아요나 리트윗 

등으로 게시물에 반응)
72 22.2

연애 상태 35 10.8

종교관 34 10.5

가족 32 9.8

다른 계정 14 4.3

정치관 9 2.8

<Table 6> SNS 사용자 특성: SNS 종류 및 사용자 제공 정보
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및 연령대 별로 비교적 균일하게 수집되었다. 응답자

의 학력 분포는 고등학교 졸업 58명(17.8%), 대학

교 졸업 236명(72.6%), 대학원 이상 31명(9.5%)

이다. <Table 6> 및 <Table 7>의 SNS 사용자 특

성을 살펴보면 본 연구의 설문 응답자가 주로 사용

하는 SNS는 페이스북, 카카오스토리, 밴드, 트위터 

순이었으며, SNS 사용자들은 SNS 활동을 하면서 

이름, 성별, 이메일, 거주지, SNS 활동 정보를 제공

하고 있다. 응답자들의 SNS 사용기간은 평균 3.7

년이며, 접속빈도는 하루에 평균 2회, 한 번 접속 시 

사용시간은 평균 1.4시간 정도로 나타났다. SNS에

서 관계를 맺고 있는 친구의 수는 평균 132명이다.

5.2 위자료 청구 의사

본 연구를 위해 사용된 데이터는 모두 325개이며, 

가상의 시나리오를 기반으로 SNS 가입 필수 정보 

및 SNS 활동 정보가 유․노출되었을 경우 위자료를 

청구할 의사가 있다고 응답한 사용자는 <Table 8>

과 같다. SNS 사용을 위해 필수로 입력되어야 하는 

개인 신상에 관련된 정보가 유․노출 된 경우 전체 

325명의 응답자 중 249명(76.6%)이 위자료를 청

구할 의사가 있다고 하였고, SNS 활동 정보가 유․

노출된 경우 전체 325명의 응답자 중 215명(66.2%)

이 위자료를 청구할 의사가 있다고 밝혔다. 

본 연구는 SNS 사용자 중 개인정보가 유․노출된 

경우 위자료를 청구할 의사가 있는 사용자를 대상으

로 SNS 가입 필수 정보에 대해 위자료 청구 의사가 

있다고 응답한 249명의 사용자와 SNS 활동 정보에 

대해 위자료 청구 의사가 있다고 응답한 215명의 

사용자에 대해 설문을 계속 진행하였다. 위자료 청

구 의사가 있는 사용자들을 대상으로 하여 직접 질

문법을 이용하여 SNS 사용자가 생각하고 있는 위

자료의 수준을 직접 쓰도록 했는데, 직접 질문에 대

구분 평균 표준편차 중앙값 최빈값 최소값 최대값

SNS 사용기간(년) 3.7 2.8 3 3 0.8 15

SNS 접속빈도(회) 2.1 1.3 2 1 1 5

SNS 접속시 사용시간(시간) 1.4 0.8 1 1 1 5

SNS 컨텐츠 업로드 횟수/주 2.6 4.2 1 1 0 50

SNS 컨텐츠 업로드 횟수/일 1.6 2.5 1 1 0 20

SNS 친구 수(명) 132.7 307 50 100 1 4000

SNS 사용 만족도 4.62 0.9 5 5 2 7

<Table 7> SNS 사용자 특성: SNS 사용 

유․노출 정보
위자료 청구 의사

있음 없음

SNS 가입 필수 정보 249명 (76.6%) 76명 (23.4%)

SNS 활동 정보 215명 (66.2%) 110명 (33.8%)

<Table 8> 유․노출된 개인정보 유형에 따른 위자료 청구 의사
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한 결과는 다음의 <Table 9>와 같다. 여기서 1차 

평균값은 위자료 기준금액이 제시되기 전에 응답한 

배상 수용 금액의 평균값이며, 2차 평균값은 위자료 

기준금액 10만원이 제시된 후에 응답한 배상 수용 

금액의 평균값이다.

유․노출된 개인정보가 실명, 연락처, 이메일 등 

SNS 가입 필수 정보인 경우 SNS 활동 정보와 비

교하여 사용자가 생각하는 배상 수용 금액의 평균값

이 상대적으로 높음을 알 수 있다. SNS 가입 필수 

정보와 SNS 활동 정보의 1차 평균값은 4배 이상 

차이가 나고 2차 평균값 또한 3배 가까이 차이가 났

다. SNS 사용자가 느끼는 개인정보의 민감도가 높

아지면 SNS 사용자가 평가하는 개인정보의 가치 

수준도 높아질 수 있다(Kwon et al., 2012). 그러

므로 민감도가 높은 개인정보가 침해되었을 경우 이

에 대한 보상 가치도 높게 판단하게 되며 결과적으

로 SNS 사용자는 일상적인 SNS 활동 정보에 비해 

SNS 가입 필수 정보에 더 민감해하며 해당 정보에 

상대적으로 높은 가치를 부여한다고 볼 수 있다.

<Table 10>은 직접질문법에 의한 위자료 초기금

액 제시 전․후의 개인정보 가치평가 금액 분포를 나

타낸 것이다. 직접질문법에 의한 배상 수용의사 금

액의 분포를 보면 SNS 가입 필수 정보에 대해 위자

료로 제시한 초기 금액 10만원이 알려지지 않은 상

태에서 10만원 이하라고 평가한 사용자는 약 57%, 

50만원 이하로 평가한 사용자는 약 77%, 100만원 

이하로 평가한 사용자는 약 90%, 그리고 500만원 

이상으로 평가한 사용자는 약 4%였다. 그리고 위자

료로 제시한 금액이 10만원임을 알고 있는 상태에

서 SNS 가입 필수 정보의 가치가 10만원 이하라고 

평가한 사용자는 약 75%, 50만원 이하는 약 89%, 

100만원 이하는 약 96%로 나타났다. 그리고 500

만원 이상으로 평가한 사용자도 약 2%로 나타났다.

마찬가지로 위자료로 제시한 초기 금액 10만원이 

알려지지 않은 상태에서 SNS 활동 정보에 대해 10

만원 이하로 평가한 사용자는 약 79%, 50만원 이

유․노출 정보 응답자 평균 표준편차 중앙값 최빈값 최소값 최대값

SNS 가입

필수 정보
249명

1차 1992.3 11132.6 100 100 1 100,000

2차 1160.6 8994.7 100 100 3 100,000

SNS 

활동 정보
215명

1차 446.8 3433.9 50 100 1 50,000

2차 429.2 3434.2 50 100 3 50,000

<Table 9> 직접질문법에 의한 개인정보 유형별 1, 2차 배상 수용 금액
(단위: 천원)

개인정보 

가치평가 금액

1차: 위자료 제시 금액을 모르는 상태 2차: 위자료 제시 금액 10만원을 아는 상태

SNS 가입 필수 정보(%) SNS 활동 정보(%) SNS 가입 필수 정보(%) SNS 활동 정보(%)

10만원 이하 57.4 79.1 75.1 81.4

50만원 이하 77.5 91.2 89.6 92.1

100만원 이하 90.4 97.7 96.0 97.7

500만원 이상  4.0  0.5  2.0  0.5

<Table 10> 직접질문법에 의한 위자료 초기금액 제시 전․후의 개인정보 유형별 가치평가 금액 분포



SNS 가입 필수 정보

SNS 활동 정보

<Figure 5> 개인정보 유형별 이중양분선택 질문의 응답 결과
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유ㆍ노출 정보

SNS 가입 필수 정보 SNS 활동 정보

초기
제시 금액

두 번째
제시 금액

제시 금액
동의여부

빈도
(%)

초기
제시 금액

두 번째
제시 금액

제시 금액
동의여부

빈도
(%)

10만원

5만원

동의-동의
16

(6.4)

10만원

5만원

동의-동의
21

(9.8)

동의-비동의
37

(14.96)
동의-비동의

33
(15.4)

20만원

비동의-동의
14

(5.6)
20만원

비동의-동의
33

(15.4)

비동의-비동의
182

(73.1)
비동의-비동의

128
(59.4)

합계
249

(100)
합계

215
(100)

<Table 11> 개인정보 유형별 이중양분선택 결과: 초기 위자료 제시 금액 및 두 번째 위자료 제시 금액에 대한 동의 여부
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하로 평가한 사용자는 약 91%, 100만원 이하는 약 

97%, 그리고 약 1%의 사용자가 500만원 이상으로 

평가하였다. 그리고 초기 위자료로 제시한 금액이 

10만원임을 알고 있는 상태에서 SNS 활동 정보에 

대한 가치를 10만원 이하로 평가한 사용자는 약 

81%, 50만원 이하는 약 92%, 100만원 이하는 약 

97%였다. 그리고 약 1%의 사용자가 개인정보의 

가치를 500만원 이상으로 평가하였다. 

<Table 9>와 <Table 10>의 결과를 통해 사용자

들이 초기 제시 금액 공개 전보다 공개 후에 배상 수

용 금액을 더 낮게 제시한 것이 확인되는데 이는 10

만원이라는 배상금액이 기준점으로 제시됨으로써 이

에 대한 영향을 받은 것이라 여겨진다. 

<Figure 5>와 <Table 11>은 초기 제시 금액 및 

두 번째 제시 금액에 대한 동의여부에 따른 사용자

의 전체 비율 정보를 나타낸다. <Table 11>에서 ‘동

의-동의’로 표기된 것은 첫 번째 제시 금액과 두 번

째 제시 금액에 모두 동의한다는 것을 나타내는 것

이며, 본 연구에서 초기 배상금으로 제시한 10만원

에도 동의하지만, 이 금액의 절반인 5만원을 제시한

다 하더라도 동의한다는 것을 나타낸다. 이 영역에 

속해 있는 사용자는 SNS 가입 필수 정보 및 SNS 

활동 정보에 대해 각각 6.4%와 9.8%를 차지하고 

있다. 이들은 배상금액에 대한 민감도가 높지 않은 

그룹으로 분류될 수 있으며, 결과적으로 SNS를 사

용하면서 관리되어야 하는 개인정보의 민감도가 낮

을 것이라 예상된다. 동의-비동의로 표기된 부분에 

속한 사용자는 처음에 제시한 배상금액에 대해서는 

동의하지만, 상대적으로 배상금액이 낮아지는 것에 

대해서는 동의하지 않는다. 이들은 SNS 가입 필수 

정보 부분에서는 14.9%, 그리고 SNS 활동 정보에 

대해서는 15.4%가 속해있다. 비동의-동의로 표기

된 부분에 속한 사용자는 초기 제시 금액에는 동의

하지 않지만, 이보다 배상금액이 높아진다면 받아들

이겠다는 생각을 가지고 있는 집단이다. SNS 가입 

필수 정보 및 SNS 활동 정보에 대해 각각 5.6%, 

그리고 15.4%의 사용자가 속해있다. 비동의-비동

의로 표기된 부분에 속한 사용자는 처음 제안한 배

상금액보다 두 배가 높아진 금액에도 동의하지 않는 

특성을 가진 집단이다. SNS 가입 필수 정보에 대해

서는 73.1%, 그리고 SNS 활동 정보에 대해서는 

59.4%의 사용자가 이 영역에 속해있다. 

5.3 SNS 사용자의 개인정보 가치와 영향 변수

본 연구에서는 SNS 사용자가 생각하는 개인정보 

가치를 평가하기 위해 개인정보의 유․노출과 관련

하여 제안하는 배상금액에 대한 수용의사를 묻고 동

의여부를 종속변수로 두어 네 가지 배상 수용 금액

의 수준에 대해 순서형 로지스틱 회귀분석을 수행하

였다. 이때 사용된 독립변수로 인구통계학적 요인, 

SNS 활동 요인, 프라이버시 특성 요인을 사용하였

으며 각 요인의 구성요소의 통계량은 <Table 12>와 

같다. 프라이버시 특성 요인의 구성개념에 대한 측

정항목, 요인적재값 및 Cronbach α 값은 <부록>

에 나타내었다.

독립변수와 종속변수 간의 순서형 로지스틱 회귀

분석결과는 <Table 13>과 <Table 14>에 제시하였

다. 순서형 로지스틱 회귀분석에서는 종속변수가 한 

단위 변화할 때 각각의 독립변수가 동일하게 영향을 

준다는 기본 가정을 만족해야 하는데 이를 위해 평

행성 분석 결과를 확인한다. SNS 가입 필수 정보와 

SNS 활동 정보에 대한 평행성 검정에서 유의확률

이 각각 0.982, 0.601로 유의수준 0.05보다 크므

로 순서형 로지스틱 회귀모형을 적용하는 것이 합당

하다는 결론을 얻을 수 있다. 또한 모형의 적합성과 
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변수 β
표준화 
오류

Wald 자유도 유의확률
95% 신뢰구간

하한 상한

임계값

[G=1] -4.048 1.265 10.245 1 0.001*** -6.527 -1.569

[G=2] -2.547 1.242  4.205 1 0.04** -4.981 -0.113

[G=3] -2.207 1.239  3.172 1 0.075* -4.635  0.222

위치

나이 -0.035 0.014  6.441 1 0.011** -0.062 -0.008

SNS 사용기간  0.043 0.061  0.503 1 0.478 -0.076  0.162

SNS 접속빈도 -0.062 0.128  0.233 1 0.629 -0.312  0.189

SNS 접속시 사용시간  0.091 0.208  0.191 1 0.662 -0.317  0.498

SNS 등록 친구 수 -0.001 0.001  3.994 1 0.046** -0.003 -0.000

SNS 사용 만족도 -0.344 0.187  3.394 1 0.065* -0.71  0.022

침해 경험 -0.027 0.151  0.033 1 0.857 -0.323  0.268

프라이버시 염려  0.319 0.214  2.215 1 0.137 -0.101  0.738

지각된 위험  0.068 0.229  0.087 1 0.768 -0.381  0.516

성별=남 -0.094 0.301  0.097 1 0.755 -0.684  0.497

성별=여 0a . . 0 . . .

모형 적합 정보
-2Log likelihood=423.609(절편만), 
-2Log likelihood=397.567(최종)

Chi-square=26.042, df=10, p-value=0.004

Pseudo R제곱 Cox and Snell = 0.099, Nagelkerke=0.121, Mafadden=0.061

평행성 검정
-2Log likelihood=397.567(영가설), 
-2Log likelihood=388.456(일반)

Chi-square=17.801, df=20, p-value=0.982

Note) 임계값 G=1: 5만원 이하, G=2: 5만원 초과 10만원 이하, G=3: 10만원 초과 20만원 이하, G=4: 20만원 초과
*: p < 0.1, **: p < 0.05, ***: p < 0.01

<Table 13> 순서형 로지스틱 회귀분석 결과: SNS 사용자의 가입 필수정보 유․노출 시

독립변수
SNS 가입 필수 정보 SNS 활동 정보

평균 표준편차 평균 표준편차

프라이버시 특성 
요인

프라이버시 침해 경험 4.3663 1.2465 4.4158 1.2023

프라이버시 염려 5.3036 1.0346 5.3247 1.0557

지각된 위험 4.7992 0.9751 4.8298 0.9696

SNS 활동 요인

SNS 사용기간 3.764 2.8139 3.801 2.706

SNS 접속빈도 2.14 1.327 2.16 1.324

SNS 접속시 사용시간 1.44 0.831 1.47 0.864

SNS 등록 친구 수 122.92 298.954 139.06 324.400

SNS 사용 만족도 4.62 0.863 4.60 0.852

인구통계학적 요인

나이 39.22 10.942 39.23 10.902

성별
남(%) 114(45.8%) 101(47.0%)

여(%) 135(54.2%) 114(53.0%)

합계 249 215

<Table 12> 개인정보 유형별 독립변수의 기술통계량
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관련하여 카이제곱 통계랑의 유의확률이 각각 0.004, 

0.001이므로 연구변수를 추가하여 모형을 적합시키

는 것이 타당함을 보여준다.

<Table 13>의 SNS 가입 필수 정보에 대한 배상 

수용액 수준과 관련하여 SNS 사용자의 나이(β= 

-0.035), SNS 등록 친구 수(β=-0.001), 그리고 

SNS 사용 만족도(β=-0.344)가 유의하다는 결과를 

얻었다. 즉 개인의 고유정보와 같이 SNS 가입 필수 

정보가 유․노출되었을 경우 사용자의 연령대가 높

을수록, SNS 등록 친구 수가 많을수록, 그리고 SNS

사용 만족도가 높을수록 배상 수용액 수준은 낮아질 

가능성이 있다. 반면 <Table 14>의 SNS 활동 정보

에 대해서는 나이(β=-0.028)와 프라이버시 염려

(β=0.563)가 배상 수용액 수준에 영향을 주는 요

인이라는 결과를 얻었다. 즉 SNS 활동 정보가 유․

노출되었을 경우 SNS 사용자의 연령대가 높을수록, 

프라이버시에 대한 염려가 낮을수록 배상 수용액 수

준은 낮아질 가능성이 있음을 보여준다. 결과적으로 

SNS 사용자는 침해정보의 유형에 상관없이 연령대

가 낮은 사용자는 배상 수용액 수준을 높게 생각하

는 반면, 연령대가 높은 사용자는 배상 수용액 수준

을 비교적 낮게 생각하는 경향이 있음을 확인할 수 

변수 β
표준화 
오류

Wald 자유도 유의확률
95% 신뢰구간

하한 상한

임계값

[S=1] -1.430 1.195 1.433 1 0.231 -3.773  0.912

[S=2] -0.175 1.185 0.022 1 0.883 -2.498  2.148

[S=3]  0.623 1.185 0.276 1 0.599 -1.701  2.946

위치

나이 -0.028 0.013 4.438 1 0.035** -0.054 -0.002

SNS사용기간 -0.044 0.054 0.669 1 0.414 -0.149  0.061

SNS접속빈도 -0.005 0.121 0.002 1 0.964 -0.242  0.231

SNS접속시 사용시간 -0.121 0.185 0.427 1 0.513 -0.484  0.242

SNS등록친구 수 -0.001 0.001 2.539 1 0.111 -0.002  0.000

SNS사용 만족도  0.036 0.174 0.044 1 0.834 -0.304  0.377

침해 경험 -0.119 0.146 0.664 1 0.415 -0.406  0.168

프라이버시 염려  0.563 0.203 7.705 1 0.006***  0.165  0.960

지각된 위험  0.018 0.213 0.007 1 0.934 -0.401  0.436

성별=남 -0.230 0.288 0.638 1 0.424 -0.793  0.334

성별=여 0a . . 0 . . .

모형 적합 정보
-2Log likelihood=477.846(절편만), 
-2Log likelihood=447.974(최종)

Chi-square=29.872, df=10, p-value=0.001

Pseudo R제곱 Cox and Snell = 0.130, Nagelkerke=0.145, Mafadden=0.063

평행성 검정
-2Log likelihood=447.974(영가설), 
-2Log likelihood=430.173(일반)

Chi-square=17.801, df=20, p-value=0.601

Note) 임계값 S=1: 5만원 이하, S=2: 5만원 초과 10만원 이하, S=3: 10만원 초과 20만원 이하, S=4: 20만원 초과
*: p < 0.1, **: p < 0.05, ***: p < 0.01

<Table 14> 순서형 로지스틱 회귀분석 결과: SNS 사용자의 활동정보 유ㆍ노출 시
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있다. SNS 친구가 많거나, SNS 사용 만족도가 높

은 사용자의 경우 개인의 주요 인적 정보에 대해 다

소 민감도가 떨어질 가능성이 있다고 여겨진다. 반

면 SNS 사용에 대해 여러 가지 프라이버시 침해 문

제에 대한 염려도가 높은 사용자는 그들의 주요 활

동 내역 정보에 대해서 민감도가 높음을 알 수 있다.

Ⅵ. 토 의

SNS는 다양한 사용자들이 서로 소통하는 플랫폼

이다. SNS는 공통관심사와 인맥으로 엮여 있는 사

용자들에게 너무나도 매력적인 것이지만, 최근 프라

이버시 침해 사건이 자주 발생하면서 정보 프라이버

시 문제에 대한 심각성도 함께 커지고 있다. SNS 

프라이버시 침해 사건이 발생한 경우 대부분 기업 

및 정부 주도 하에 배상문제가 처리되고 있으며, 이

때 당사자가 배상 수준에 대한 목소리를 내거나 그 

의견이 받아들여지는 것은 일반적이지 않다. SNS 

환경에서 개인의 정보프라이버시가 침해된 경우 개

인 정보의 가치를 측정하고 침해된 정보의 배상문제

를 다룬 연구는 많지 않다. 본 연구에서는 SNS 환

경에서 개인이 평가하는 개인정보의 가치 수준을 분

석하였다. 이때 SNS 가입 필수 정보와 SNS 활동 

정보로 구분하여 개인정보 유형에 따라 그 가치도 

다르게 평가되는지 두 가지 개인정보 유형별로 개인

정보의 프라이버시 침해에 대한 위자료 동의 수준과 

인구통계학적 요인, SNS 활동 요인, 그리고 프라이

버시 특성 요인 간의 관계를 알아보았다. 본 연구를 

통해 얻은 결과는 다음과 같다.

첫째, 본 연구에서는 SNS 플랫폼을 사용할 때 고

려할 수 있는 개인정보의 두 가지 유형에 대해 생각

해보았다. 하나는 SNS 사용을 위한 가입단계에서 

사용자가 반드시 제공해야 하는 개인의 필수정보이

며, 또 하나는 SNS를 사용하면서 생성하게 되는 개

인의 SNS 활동 정보이다. SNS 사용자들이 이 두 

가지 유형의 개인정보를 어느 정도의 가치로 평가하

는지 조사하였다. 스스로가 매우 민감하다고 판단하

는 정보에 대해서는 중요성을 더 크게 인지하게 되

고 상대적으로 큰 가치를 가지고 있다고 판단하게 

된다. 만약 이런 정보가 침해되었을 경우 배상을 위

해 제시되는 금액이 커져야 수용할 가능성이 높아진

다. 반면 개인적으로 민감도가 낮다고 판단하는 정

보의 경우에는 침해 사실이 있다 하더라도 배상에 

관련된 부분은 신경쓰지 않거나 매우 낮은 금액이 

배상금으로 제시된다 하더라도 수용할 가능성이 높

다. 조건부가치평가를 기반으로 배상 수용 금액에 

따라 위자료로 제안하는 초기 제시 금액보다 더 낮

은 금액에 대해서도 수용할 의사가 있는 집단, 초기 

제시 금액보다 낮아지면 수용할 의사가 없는 집단, 

초기 제시액 보다 더 큰 금액에 대해 수용할 의사가 

있는 집단, 그리고 초기 제시 금액 보다 훨씬 높은 

금액에 대해서도 수용할 의사가 없는 집단까지 네 

부류의 SNS 사용자 집단을 구분할 수 있었다. 적은 

금액에 대해서도 수용할 의사가 있는 집단은 개인정

보에 대한 민감도가 낮다고 판단되며 반대로 높은 

금액에 대해서도 수용할 의사가 없는 집단은 개인정

보에 대한 민감도가 높다고 판단된다. 결과적으로 

두 부류의 개인정보가 침해된 경우를 비교하면 SNS 

사용자들은 그들의 SNS 활동 정보보다 SNS 가입 

필수 정보를 더 민감한 것으로 여긴다고 판단할 수 

있다. 이는 직접질문법으로 도출해낸 배상 수용 금

액을 비교해 보아도 확연히 차이가 난다. 기준 제시 

금액을 모르는 상황에서 SNS 가입 필수 정보의 배

상 수용 금액의 평균은 SNS 활동 정보의 배상 수용 
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금액보다 약 4.5배가 많은 1,992(천원)이며, 기준 

제시 금액 10만원을 알게 된 이후에도 약 3배가 많

은 1,160(천원)으로 나타났다.

둘째, 개인정보가 침해되었다고 가정할 때 이에 대

한 배상 수용 금액은 해당 정보에 대해 사용자가 생

각하는 금전적 가치, 그리고 정보의 민감도와 관련

성이 있다. 본 연구에서는 이에 영향을 주는 요인을 

찾기 위해 조건부가치평가에서 주로 사용하고 있는 

인구통계학적 특성과 연구의 주제와 관련되어 있는 

SNS에서의 사용자 활동정보, 그리고 정보 프라이

버시와 관련된 프라이버시 침해 경험, 프라이버시 

염려, 지각된 위험 등을 이용하여 영향관계를 분석

하였다. SNS 가입 필수 정보가 침해된 경우에는 배

상 수용 금액의 수준에 대해 나이, SNS 등록 친구 

수, 그리고 SNS 사용 만족도가 유의한 요인으로 확

인되었고, SNS 활동 정보가 침해된 경우에는 배상 

수용 금액의 수준에 대해 나이와 프라이버시 염려가 

유의한 요인으로 확인되었다. 공통적으로 나이가 유

의한 요인으로 확인되었다. 개인정보가 유․노출된 

경우 정보의 주체와 사용자 간에 합의가 필요한 상

황이 발생되는데 이때 개인정보의 종류와 관계없이 

연령대가 낮을수록 더 높은 배상금액을 요구하여 합

의가 어려울 가능성이 있으며, 반대로 연령대가 높

을수록 낮은 배상금액에도 쉽게 합의할 가능성이 있

다. 그리고 SNS 가입 필수 정보의 유․노출 상황에

서 SNS 등록 친구 수가 많거나 SNS 사용 만족도

가 높은 사용자일수록 낮은 배상금액이 지급된다 하

더라도 흔쾌히 수락할 가능성이 높다. 이들은 SNS 

활동을 통해 만든 네트워크를 잘 활용하고 있는 사

용자이며 이로 인해 만족감 또한 높은 사용자 집단

으로 해당 정보에 대한 민감도가 상대적으로 낮음을 

유추해볼 수 있다. 프라이버시 염려는 자신의 의지

와 상관없이 SNS상에서 개인정보가 노출되는 것에 

대한 불안감을 가지고 염려하는 정도를 나타내는 것

으로 정보 프라이버시 관련 연구에서 핵심 요인으로 

알려져 있고 다른 구성개념들과의 영향관계를 확인

하는 데 자주 사용되고 있다. 본 연구에서 개인정보 

침해에 대한 배상 수용 금액의 수준과의 영향관계를 

확인하였는데, SNS 활동 정보가 침해된 경우 프라

이버시 염려가 높은 사용자일수록 관련된 정보에 대

한 민감도가 높으며, 이들은 높은 합의금을 제안한

다 하더라도 쉽게 수용하지 않을 가능성이 있다고 

여겨진다.  

셋째, SNS에서의 개인정보 유․노출에 대해 사용

자 개인에게도 여러 가지 피해가 발생하지만 개인정

보 유출의 근간이 되는 기업에게도 피해가 발생한

다. 정보유출의 피해자는 향후 발생할 수 있는 추가

적인 피해에 대해 걱정하게 되는 정신적인 피해가 

지속될 것이다. 정보 유출 관련 기업은 신뢰 수준이 

떨어지고 평판이 나빠짐으로써 사용자들이 결국 외

면하게 될 것이고 결과적으로 관련 업계에서 도태될 

가능성이 있다. 또한 기업이 관리하고 있는 사용자

의 개인정보에 문제가 발생할 경우 금전적인 손실이 

불가피하다. 먼저 문제의 원인을 찾고 이를 재정비

하기 위한 작업이 진행되어야 하는데 이 과정에서 

많은 비용이 발생할 것이다. 또한 개인정보 침해에 

관련된 고객들에게 일정 금액의 위자료를 제공함으

로써 보상에 대한 책임도 기업의 몫이다. 이때 개인

정보 침해 문제에 대해 기업이 피해자와의 합의를 

통해 배상금액을 제공하는 것도 중요하지만 결과적

으로 SNS 사용자들의 정보가 침해되지 않도록 잠

재적인 손실을 줄이는 것이 가장 중요한 일이라 여

겨진다. 이를 위해 SNS 사용자 개인정보와 관련하

여 영향력이 있다고 평가된 구성개념을 기반으로 사

용자의 특성 및 사용 정보의 특성에 대한 관심을 지

속할 필요가 있다.



Jiyoung Park․Kee-Young Kwahk

1406 Korean Management Review Vol.49 Issue.6, December 2020

Ⅶ. 시사점 및 향후 연구 방향

본 연구는 SNS 사용이 일상화되고 있는 시점에서 

SNS 사용자가 평가하는 개인정보의 가치 수준은 어

느 정도인지 알아보기 위해 프라이버시 침해 상황을 

가정하여 평가해보고 사용자가 생각하는 개인정보의 

가치수준에 영향을 주는 요인에 대해 분석하였다. 

본 연구의 학문적 시사점은 다음과 같다. 첫째, 본 

연구에서는 일상적으로 사용하는 SNS 환경에서 사

용자가 생각하는 개인정보의 가치를 평가하였다. 현

재까지 개인정보 침해와 관련된 사용자의 피해 보상 

문제에서는 기업 차원에서 손실액을 추정하거나 비

용 산출 모형을 개발하는 등의 연구가 진행되어 왔

다. SNS 사용자의 개인정보 침해 문제에 대해 사용

자 관점에서 접근한 연구가 미비한 상황에서 본 연

구는 큰 의의를 가진다.

둘째, 본 연구에서는 SNS의 환경적 특성을 고려

하여 개인정보를 두 가지 유형으로 구분하였다. 하

나는 SNS 가입시 필수적으로 제공해야 하는 개인

정보이고, 다른 하나는 SNS 활동을 통해 만들어지

는 활동정보이다. 이 두 가지 개인정보를 구분하여 

분석함으로써 SNS 환경에서 사용자가 판단하는 개

인정보의 중요도가 차이가 있는지에 대해 알아볼 수 

있었다. 이는 비단 SNS 환경이 아니더라도 개인정

보의 특성에 따라 여러 가지로 세분화하여 그 가치

를 평가하고 비교해 볼 필요성이 있음을 보여준다. 

본 연구의 실무적 시사점은 다음과 같다. 첫째, 

SNS 사용인구가 지속적으로 증가하고 SNS에서의 

정보 프라이버시 침해 사건 또한 빈번하게 발생하고 

있다. 이 과정에서 정보 주체인 피해자와 정보 수요

자인 기업 사이에는 긴장감이 감돌며, 정책을 기반

으로 이를 관리해야 하는 정부 또한 난처한 상황에 

직면하게 되는 일이 많아지고 있다. 사용자의 개인

정보가 침해되었을 경우 기업이나 정부에 배상책임

을 묻게 되는데, 이때 기업은 사용자의 배상 수용 수

준에 귀 기울일 필요성이 있다. 개인에게 있어서 프

라이버시 침해에 대한 배상 수용 수준은 개인정보에 

대한 민감도와도 관련성이 크다고 여겨진다. 사용자

가 상대적으로 더 중요시 여기는 정보에 대해서는 

더 큰 배상이 필요함을 인지해야 한다. 그러나 이와 

상관없이 배상 수준에 있어서는 개인의 목소리가 반

영되고 있지 않은 것이 현실이다. SNS 환경이 아니

더라도 개인정보 침해에 대한 보상문제에서 정작 정

보 유․노출 당사자의 의견은 크게 영향을 미치지 

못하고 있다. 이에 기업은 개인정보를 수호하는 것 

이상으로 정보프라이버시 침해 시 사용자가 충분하

다고 받아들이는 수준에서 배상문제를 해결하는 것

이 바람직할 것이다. 본 연구에서는 개인정보의 유

형을 SNS 가입을 위한 필수정보와 SNS 활동 정보

로 구분하여 그 가치를 평가하였는데, 이러한 접근

법은 개인정보의 가치를 평가할 때 민감도와 관련하

여 유용한 정보를 줄 수 있을 것으로 기대한다.

둘째, 본 연구는 정보 프라이버시 가치에 대해 영

향을 미치는 요인이 무엇인지 파악함으로써 기업이

나 개인이 정보 관리를 하는 데 도움이 되도록 하였

다. SNS 정보프라이버시 침해 문제에서 사용자의 

배상 수용 수준에 영향을 주는 요인과 적절하다고 

여겨지는 배상 수준을 규명하였다. 이 정보는 개인

의 프라이버시가 침해되었을 경우 기업과 사용자가 

서로 원만한 합의에 이를 수 있도록 하는데 도움을 

줄 수 있다. 특히 배상 수용 수준과 이에 영향을 미

치는 요인들을 비교해 봄으로써 배상 수용 수준에 

더 많은 영향을 주는 요인에 대해서는 더 큰 관심을 

가질 필요성이 있다. 모든 개인정보는 보호받아야 

하지만 더욱 민감하게 생각하는 정보에 대해서는 특
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히 유․노출을 사전에 막도록 노력할 수 있으며, 혹 

침해사건이 발생한 경우에도 배상 수준을 고려할 때 

근거로 활용할 수 있다.

셋째, 디지털 시대에서 데이터는 매우 중요한 생

산 요소가 되고 있으며 개인의 데이터는 높은 금전

적 가치를 가진다. 기업은 연구 또는 비즈니스 활동

을 위해 더 많은 개인정보를 활용하고자 하지만 정

보 프라이버시 문제로 인해 많은 제약사항들을 마주

하게 된다. 기업은 개인정보의 수요와 공급을 통해 

여러 가지 비즈니스 기회를 고려하고 이를 극대화할 

수 있는 방법을 찾는다. 이때 정보를 제공하는 개인

과 정보를 획득하고 활용하는 기업 간에 공정한 거

래 메커니즘이 존재해야 한다. 그러므로 데이터를 

통한 기업의 수익을 극대화하기 위해서는 개개인의 

정보가치를 가격화 할 필요가 있으며 이를 위해 본 

연구의 결과를 활용할 수 있을 것으로 기대한다. 

본 연구의 한계점 및 향후 연구방향은 다음과 같다. 

첫째, 본 연구에서는 SNS 사용자의 개인정보가 

유․노출되었다는 시나리오를 기반으로 SNS 사용

자가 수용할 수 있는 배상 수용 금액의 수준에 대해 

논의하였다. 다만 기준으로 제시한 배상금액을 기존 

판례 및 선행연구를 근거로 10만원이라는 하나의 

값으로 고정하여 제안하였다. 배상을 위한 제시 금

액을 다양하게 제안함으로써 개인정보에 대한 가치 

측정과 관련하여 더 많은 정보를 얻을 수 있을 것으

로 기대된다. 또한 직접 겪은 개인정보 침해 사례가 

아닌 가상의 시나리오를 통한 실험 결과값을 통해 

서로 다른 개인 정보의 유형에 대한 응답자의 견해

를 이해하고 추세를 파악하는데 있어서는 큰 도움이 

되었으나 결과값을 일반화하기에는 무리가 있을 것

으로 생각된다. 개인정보 침해 사건이 빈번해지고 있

는 요즘 개인정보 침해 문제에 대해 더 많은 관심이 

필요하며 사전 관리 및 사후 처리를 위한 여러 가지 

노력이 필요할 것으로 보인다. 향후 연구에서는 장

기간 실제 피해 사례를 기반으로 구축한 개인정보유

출 피해 비용 산출 모델(Lim et al., 2018)을 참고

로 하여 개인정보 사용 환경, 개인정보 유형, 개인정

보 침해 유형, 판례 등이 반영된 보다 세분화되고 정

교한 비용 예측 및 산출모델을 구축해 보고자 한다.

둘째, 배상 수용 금액의 수용 수준을 평가하기 위

해 시나리오상에서 유․노출되었다고 가정한 개인정

보를 SNS 사용을 위해 제공해야 하는 필수정보와 

SNS 활동을 통해 생성되는 정보 등 두 가지 형태로 

나누어 활용하였다. 개인정보의 분류체계는 매우 다

양하며 SNS 사용자들이 중요하다고 판단하는 개인

정보가 일률적이지 않으므로 비교적 세분화된 개인

정보 유형을 제안하여 평가해 볼 필요성이 있다. 

셋째, SNS 플랫폼의 유형과 특성을 고려하여 연

구를 진행할 필요성이 있다. 여러 개의 SNS를 동시

에 사용하는 사람들이 많으며 이들은 SNS 플랫폼

마다 제공되는 서비스를 활용하여 서로 다른 목적으

로 사용하기도 한다. 이는 사용자가 중요시하는 개

인정보가 특정 플랫폼에서 어떤 방식으로 활용되고 

있는지와 관련되는 부분이기도 하므로 향후 연구에

서는 SNS 플랫폼의 특성도 고려하여 관련 연구에 

활용할 필요가 있다.

넷째, 향후 연구에서는 연구 대상 및 연구 대상의 

인구통계학적 특성에 대해 다양한 접근을 필요로 한

다. 먼저 연구대상과 관련하여 본 연구에서는 SNS

에서의 개인정보 침해시 위자료를 청구할 의사가 있

는 사용자에 대해서만 배상금액의 수준을 평가하고 

영향변수에 대해 분석하였다. 그렇다면 위자료를 청

구할 의사를 가지고 있지 않은 사용자들은 어떤 특

성을 가지고 있는지 위자료 청구 의지가 있는 사용

자들과 비교 분석해 볼 필요성이 있다. 그리고 연구 

대상의 인구통계학적 특성과 관련하여 본 연구에서
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는 나이와 성별 만을 입력변수로 활용하였으나 위자

료 청구금액과 같은 금전적 가치가 있는 변수의 경

우 개인의 직업, 재산 상태, 그리고 월 수입 등의 특

성과도 관련이 있을 가능성이 있다. 이러한 특성들

을 고려하여 적용한다면 다양한 개개인의 특성을 반

영한 연구결과를 얻음으로써 개인정보 침해시 책정

할 수 있는 위자료 산정 문제에 도움이 될 것으로 생

각된다.
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구성개념 측정항목

정보

프라이버시 

염려

PPE1 SNS상의 나의 개인정보가 생각지도 못한 문제를 일으킬 수 있을 것 같아 걱정된다.

PPE2 SNS상의 나의 개인정보에 다른 사람이나 기업들이 접근할 것 같아 걱정된다.

PPE3
내가 알지 못하는 다른 사람들이 SNS상의 나의 개인 정보를 통해 나의 사생활을 

알 수 있을 것 같아 걱정된다.

PPE4
SNS상의 나의 개인 정보가 사생활 침해나 범죄 목적으로 감시되고 있을 것 같아 

걱정된다.

PPE5 SNS상의 나의 개인정보가 동의 없이 광고, 보험회사에 판매될 것 같아 걱정된다.

지각된 위험

PPR1 SNS 사용은 위험하다고 느낀다.

PPR2 SNS를 사용하면서 예기치 못한 문제들이 많이 발생할 수 있다.

PPR3 SNS에 제공한 나의 개인 정보 사용이 불확실하게 느껴질 때가 있다.

PPR4 SNS상의 나의 개인정보가 잠재적으로 손실될 위험이 높다고 느낀다.

PPR5 내가 공개하길 원치 않는 다른 사용자가 SNS에 제공한 나의 정보를 볼 수 있다.

프라이버시 

침해 경험

PPE1 SNS를 사용하면서 개인적으로 프라이버시 침해를 경험했다.

PPE2
SNS에 제공한 나의 개인 정보가 기업, 정부 기관 및 제3자에게 공유되었던 경험이 

있다.

PPE3 SNS상의 나의 개인 정보가 타겟 마케팅 목적으로 사용되었다.

PPE4
SNS에 공유한 나의 정보를 부모님, 친척, 직장 상사 등 그 정보에 대해 알기 원치 

않았던 상대방이 알고 있어서 당황한 적이 있다.

PPE5
SNS상의 나의 개인 정보를 내가 모르거나 알기 원치 않았던 누군가가 엿본 적이 

있다.

<부록> 프라이버시 특성 요인의 구성개념

<Table A1> 프라이버시 특성 요인의 구성개념에 대한 측정항목
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구성개념 항목 요인적재값 Cronbach α

정보

프라이버시 

염려

IPC2 0.818

0.919

IPC4 0.805

IPC1 0.787

IPC3 0.777

IPC5 0.762

지각된 위험

PPR4 0.793

0.880

PPR2 0.772

PPR3 0.772

PPR5 0.737

PPR1 0.687

프라이버시 

침해 경험

PPE5 0.810

0.849

PPE4 0.797

PPE1 0.782

PPE2 0.712

PPE3 0.656

<Table A2> 프라이버시 특성 요인의 구성개념에 대한 요인적재값 및 Cronbach α
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