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            Abstract
          
        

        
          지금까지 경영정보나 정보보호 분야의 연구는 보안기술이나 정책 등 인간의 합리성을 중시하는 이성적 측면에 초점이 맞춰졌다. 따라서 개인정보 유출 등의 사고나 서비스 실패로 인해 고객들이 느끼는 실망감이나 배신감과 같은 정서적 측면의 연구는 합리성에 밀려 주목을 받지 못했다. 이렇다 보니 개인정보 유출 사고에 대한 기업 대응은 고객의 마음을 충족 시키지 못하고, 서비스 회복에 효과적이지 못했다. 따라서 본 연구에서는 그동안 심리학 및 마케팅 분야에서 연구된 인지 → 정서 → 의지의 이론을 개인정보 유출 상황에 적용하여 유출원인의 인지에 따른 정서적 반응과 그로 인한 행동의지의 영향관계를 규명하였다. 본 연구의 모형은 개인정보 유출사고의 사전 통제가능성 인지가 정서에 영향을 미치고 나아가 행동의지에 영향을 미친다는 것이다. 그리고 내부유출 및 외부해킹의 원인소재에 따라 이러한 영향은 달라진다는 것이다.

          본 연구를 위해 개인정보 유출 경험이 있는 사람들을 대상으로 설문조사를 실시하였다. 설문조사에서는 개인정보 유출의 원인을 외부해킹과 내부유출로 구분하여 가상의 시나리오를 제시하였고, 각 시나리오에 따라 통제가능성 인지, 정서, 행동의지에 대해 응답하도록 하였다. 최종적으로 460개의 데이터가 수집되었고, 연구모형을 검증하기 위해 Smart-PLS 2.0 통계 분석도구를 이용하였다.

          본 연구모형을 데이터 분석을 통해 검증한 결과는 다음과 같다. 첫째, 개인정보 유출사고에 대한 사전 통제가능성 인지 수준이 높을수록 실망감과 배신감의 정서를 더 많이 유발하고, 이렇게 유발된 정서는 경쟁사로의 서비스 전환과 부정적 구전의 행동의지를 더 높게 유발한다는 것이다. 둘째, 외부해킹에 의해 개인정보가 유출될 경우에는 통제가능성 인지로 인해 실망감이 유발되고 이것은 부정적 구전의도에 영향을 미친다는 것이다. 셋째, 내부자에 의해 개인정보가 유출될 경우에는 통제가능성 인지를 통해 배신감이 유발되고 서비스 전환 의도가 높아진다는 것이다.

          본 연구의 의의는 학술적 측면과 경영관리적 측면에서 살펴볼 수 있다. 먼저, 학술적 의의는 지금까지 보안 및 개인정보 보호 관련 연구들이 인지 → 행동의지의 관계에 초점을 두어 설명하였던 것에 비해, 본 연구에서는 인지 → 정서 → 의지의 심리 이론을 개인정보 유출 상황에 적용하여 종전보다 설명력을 더 높였다는 점이다. 즉, 종전의 이성적 측면을 강조한 보안 분야의 연구에 배신감과 실망감의 정서적 측면을 추가함으로써 설명력과 행동의 예측력을 높였다는 점이다.

          경영관리적 의의는 기존 연구에서 다루지 않았던 외부해킹 및 내부유출의 원인소재에 초점을 두어 차이를 규명함으로써 기업의 사고 대응책을 원인소재에 따라 차별화해야 함을 제시하였다는 점이다. 그리고 개인정보유출로 인한 고객의 부정적 행동이 외부해킹의 경우에는 실망감으로 인한 것이고, 내부유출의 경우에는 배신감에 의한 점을 규명함으로써 기업의 사후대책의 효과성을 높이는데 기여하였다는 점이다.

          외부해킹에 의해 개인정보 유출 사고가 발생하면, 기업은 실망감을 낮추는데 초점을 맞출 필요가 있다. 예를 들어, 기업은 예방을 위한 각고의 노력을 해왔으나, 현실적으로 완벽한 예방은 어려운 일이고 유감스럽게도 사고가 발생했다는 식의 메시지 전달을 통해 고객의 기대를 낮추는 동시에 고객의 이해를 구할 필요가 있다. 아울러, 현재 기업에서 하고 있는 보안 활동을 명시하고, 앞으로 이를 어떻게 더 발전시킬 것인지를 보여주는, 즉, As-is와 To-be 계획에 관한 재발 방지 대책을 제시할 필요가 있다.

          내부유출로 개인정보 유출 사고가 발생하면, 기업은 배신감을 낮추는데 초점을 맞출 필요가 있다. 예를 들어, 배신감을 치유하고 회복하기 위해 기업은 우선으로 겸허히 잘못을 인정하고 진정성 있는 사과를 해야 할 것이다. 또한, 시기적절하고 공정한 피해보상을 통해 공정성 회복 노력을 기울여야 할 것이다. 아울러, 기업 내부적으로는 윤리교육을 실시하고, 유출과 관련된 내부자를 엄정히 처벌하는 내적 인적 쇄신을 취할 필요가 있다.

        

        
          
            초록
          
        

        
          Until now, research on Management Information Systems and Information Security has focused on rational aspects such as security technologies and policies that emphasize human rationality. Therefore, there are almost no emotional research such as customer’s disappointment or betrayal due to personal information leakage. As a result, corporate responses to personal information leak did not satisfy customers' needs and slowed the speed of service recovery. Therefore, in this study, we applied cognition·affection·conation theory which has been studied in psychology and marketing, to personal information leakage, and found out the relationship between emotion and intention in the accident of personal information leakage. This research model is that controllability of personal information leakage affects affection and then that affection influences conation, while this effect varies depending on the source of the internal leakage and external hacking.

          We surveyed people who had experience of personal information leakage. People were asked to respond the scenario of survey, on which the cause of personal information leakage was divided into external hacking and internal leakage. 460 data were collected and Smart-PLS 2.0 tool was used to verify the research model.

          The results of this study are as follows. First, the higher controllability of personal information leakage, the higher disappointment and betrayal, and the higher service switching and negative word of mouth. Second, when personal information is leaked by external hacking, cognition of controllability affects disappointment, and then the disappointment affects negative word of mouth. Third, when personal information is leaked by insiders, betrayal is triggered by cognition of controllability, and conation of service switching is increased.

          The contribution of this study can be seen from the academic side and the management side. As the academic contribution, this study applied the psychological theory of cognition·affection· conation to personal information leakage and explained the effect of cognition (of controllability) on affection (of disappointment and betrayal) and conation (of service switching and negative word of mouth), when personal information was leaked. As the management contribution, this study suggested that companies should respond differently according to the causes of personal information leakage. When personal information is leaked by external hacking, companies need to focus on lowering disappointment emotion. For example, it is necessary to lower the customer's expectation, to seek customer’s understanding, and to specify as-is and to-be plans. When personal information is leaked by insiders, companies need to focus on lowering betrayal emotion. For example, in order to lower and heal betrayal emotion, companies should humbly acknowledge the responsibility of this mistake first, and make a sincere apology and fair damages compensation.
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      • 저자 위초롱은 현재 정보보호 컨설턴트로 재직하고 있다. 충북대학교 경영학부를 졸업하고, 충북대학교 정보보호경영학과에서 석사학위를 취득하였다. 주요 관심 분야는 개인정보 유출 이후 고객의 감정과 행동반응, 개인정보 유출 상황에서 기업의 대응책 등이다.

      • 저자 권순동은 현재 충북대학교 경영정보학과 교수로 재직하고 있다. 서울대학교 경영대학에서 경영정보학전공으로 박사학위를 취득하였다. 한국경영정보학회 이사, 한국경영학회 부회장, 한국정보기술응용학회 부회장을 역임하였고, 충북대학교 종합인력개발원장, 학생생활관장을 역임하였다. 주요 관심 분야는 감성(정서)이 IT활용 및 성과에 미치는 영향, 서비스 연계성의 가치, 연결되지 않을 권리 등이다.
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